Politik for behandling og beskyttelse af personoplysninger

Databeskyttelsespolitikken gaelder for Ulsted-Aalebaek Vandvaerk A.M.B.A {virksomheden).

Politikken skal hjeelpe til at sikre og dokumentere, at virksomheden beskytter sine personoplysninger i
overensstemmelse med reglerne for behandling af personoplysninger. Politikken bidrager desuden til, at
virksomheden oplyser om behandlingen og brugen af de registrerede personoplysninger.

Politikken gennemgas hvert r.

Fortegnelse over behandlingen af personoplysninger
Virksomheden behandler personoplysninger om:

=  Medarbejdere
= Kunder
» Leverandgrer

Virksomheden har udarbejdet en fortegnelse over behandiingen af personoplysninger. Fortegnelsen giver
overhlik over de behandlinger, som virksomheden er ansvarlig for.

Personoplysningerne er en forudsatning for, at Virksomheden kan indga ansaettelses-, kunde- og leveran-
derkontrakter.

Behandlingens formél og lovlighed
Personoplysningerne behandles og arkiveres i forbindelse med:

= Personaleadministration, herunder rekruttering, ansettelse, fratraedelse og udbetaling af lgn
= Stamdata for kunder samt ordrer og salg
=  Stamdata for leverandgrer samt rekvisitioner og keb

Behandlingen er lovlig i medfer af hjemmel som angivet i vedhzeftede fortegnelse.

Virksomheden benytter ikke personoplysningerne til andre formal end de listede. Virksomheden indsamler
ikke flere personoplysninger end ngdvendigt i forhold til opfyldelse af formalet.



Opbevaring og sletning

Virksomheden har indfgrt fglgende overordnede retningslinjer for opbevaring og sletning af personoplys-
ninger:

= Personoplysninger opbevares i fysiske mapper.

» Personoplysninger opbevares i it-systemer og pa serverdrev.

= Personoplysninger opbevares ikke leengere, end hvad der er ngdvendigt for forméalet med behandlin-
gen.

= Personoplysninger for medarbejdere slettes fem ar efter endt ansaettelse, og personoplysninger om
anspgere slettes efter seks maneder.

Datasikkerhed

Virksomheden har ud fra vedhaeftede risikovurdering gennemfgrt folgende sikkerhedsforanstaltninger for
beskyttelse af personoplysninger:

= Kun medarbejdere, der har et arbejdsbetinget behov for adgang til de registrerede personoplysninger,
har adgang hertil enten fysisk eller gennem it-systemer med rettighedsstyring.

=  Alle computere har adgangskode, og medarbejderne ma ikke overlade deres adgangskoder til andre.

= Computere skal have installeret firewall og antivirusprogram, der lgbende opdateres.

= Personoplysninger slettes pd forsvarlig vis ved udfasning og reparation af it-udstyr.

»  USB-nggler, eksterne harddiske mv. med personoplysninger skal opbevares i aflast skuffe eller skab.

=  Fysiske mapper er placeret pd aflast kontor eller i aflaste skabe.

= Personoplysninger i fysiske mapper slettes ved makulering.

= Alle medarbejdere skal modtage instruktion i, hvad de ma ggre med personoplysninger samt, hvordan
personoplysninger skal beskyttes. Alle medarbejderne er klar over, at de er underlagt tavshedspligt og
har i forbindelse med anszettelsen underskrevet anszttelseskontrakten, hvoraf det fremgar i afsnit-
tet Fortrolighed.

Videregivelse

Personoplysninger om medarbejdere kan blive videregivet til offentlige myndigheder fx SKAT og pensions-
selskaber.

Databehandlere

Virksomheden benytter udelukkende databehandlere, safremt databehandlerne stiller de forngdne garan-
tier for, at de vil gennemfgre de passende tekniske og organisatoriske sikkerhedsforanstaltninger til opfyl-
delse af persondatarettens krav. Alle databehandlere underskriver en databehandleraftale forinden be-
handlingen iveerksaettes.



Rettigheder

Virksomheden varetager den registreredes rettigheder, herunder retten til indsigt, tilbagetraekning af sam-
tykke, berigtigelse og sletning og orienterer de registrerede om virksomhedens behandlinger af personop-
lysninger. Registrerede har ligeledes ret til at klage til Datatilsynet.

Brud pa persondatasikkerheden

| tilfeelde af brud pa persondatasikkerheden, anmelder virksomheden hurtigst muligt og inden 72 timer
bruddet tii Datatilsynet. Formanden for Vandvaerkets bestyrelse er ansvarlig for, at dette sker. | anmeldel-
sen beskrives bruddet, hvilke grupper af personer, det vedrgrer og, hvilke konsekvenser bruddet kan fa for
disse personer samt, hvordan Virksomheden har eller vil afhjaelpe bruddet. | tilfaelde, hvor bruddet indebae-
rer en hgj risiko for de personer, om hvem Virksomheden behandler personoplysninger, vil Virksomheden
endvidere underrette disse. Virksomhedens dokumenterer alie brud pd persondatasikkerheden pd vand-
veerkets Computer under "Persondataforordningen” og ”Brud pa persondatasikkerheden”.

Ulsted, den 28-06-2018

Ulsted Alebaek Vandveerk A.m.b.a.
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